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1. Objeto del documento de medidas seguridad

La Ley Organica 15/1999 de Proteccién de Datos de Caracter Personal (LOPD) establece en su articulo 9 el
principio de seguridad, segun el cual “reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamientos de datos”.

El 19 de enero de 2008 se publico el Real Decreto 1720/2007, por el que se aprueba el Reglamento de Desarrollo
de la LOPD (en adelante, RDLOPD) y se establecen las medidas de seguridad a cumplir para sistemas de
informacién, ya sean automatizados o manuales.

El Reglamento (UE) 679/2016 del parlamento europeo y del consejo de 27 de abril de 2016 relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(en adelante RGPD) establece en su articulo 32, relativo a la seguridad de los datos personales, la obligacién de
aplicar medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo. Este
riesgo debe valorarse de acuerdo con el estado de la técnica, los costes de aplicacion, la naturaleza de los datos, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas.

Estas medidas de seguridad de los tratamientos incluyen, entre otros aspectos:
1. la seudonimizacion y el cifrado de datos personales

2. la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento;

3. la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisico o técnico;

4. un proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

En este documento se detallan las medidas de seguridad y los mecanismos de verificacion periddica que asumen
tanto CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA como los encargados del
tratamiento que éste designe, y son de obligado cumplimiento para cualquier persona que actle bajo la autoridad del
responsable o del encargado y que tenga acceso a los datos personales.

Asimismo, este documento da cumplimiento a lo establecido en el titulo VIII del RDLOPD, referente a las medidas de
seguridad de obligado cumplimiento para todo el personal con acceso a los datos automatizados de caracter
personal y a los sistemas de informacion, hasta el 25 de mayo de 2018 y en todo caso mientras esta regulaciéon sea
aplicable.

Debido a la continua evolucién y cambios intrinsecos de los sistemas de informacion y a la propia complejidad de la
organizacion, el documento intentard ser un marco estable y, a su vez, flexible, en lugar de una descripcién estatica,
en cuyo caso se veria sometido a continuas actualizaciones. En esta linea, el documento puede incluir referencias a
otros documentos y politicas de seguridad establecidas en la organizaciéon y, en ocasiones, en lugar de incluir
relaciones estaticas se describe el procedimiento para obtener dichas relaciones en el momento en que sean
necesarias.

El presente documento se mantendra en todo momento actualizado y sera revisado siempre que se produzcan
cambios relevantes en los sistemas de informacion o en la organizacion de los mismos.

De igual forma, el presente documento se adecuard, en todo momento, a las disposiciones vigentes en materia de
seguridad de los datos de caracter personal.

1.1. Niveles de seguridad de los tratamientos de datos personales

El RGPD establece categorias de datos que en funcién de su naturaleza suponen un mayor riesgo para los
derechos y liberales de las personas. Estos datos son los que revelan el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, los datos genéticos, datos biométricos
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dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la
vida sexual o las orientacion sexuales de una persona fisica.

Este documento de medidas de seguridad mantiene los niveles de seguridad establecidos en el RDLOPD, con
las medidas de seguridad de nivel basico a aplicar en todos los casos, las medidas de nivel medio para
tratamientos que revelen el comportamiento o perfil asi como para el tratamiento de datos relativos a
infracciones administrativos, y el nivel alto para el tratamiento de datos de categorias especiales, datos
relativos a infracciones penales y datos relativos a victimas de violencia de género.

El RDLOPD establece las medidas obligatorias que deben implantarse para el tratamiento de datos personales
clasificadas en tres niveles de seguridad, en base a las tipologias de datos tratadas, correspondiendo el nivel alto a
los datos mas criticos y sobre los que se exigira un mayor grado de proteccion:

En todo caso estos niveles de seguridad no son estéaticos sino que se aplicaran en funcion del resultado de
un analisis de riesgos en materia de seguridad de la informacién. De este andlisis de riesgos se
desprenderan medidas adicionales o alternativas a las especificadas en cada nivel.

Tratamientos con | Las medidas de nivel de seguridad bésico se aplicaran a todos los tratamientos de datos de caracter personal
nivel de seguridad
basico

Tratamientos  de | Deberan implantarse, ademas de las medidas de seguridad de nivel bésico, las medidas de nivel medio, en los
nivel de seguridad | siguientes ficheros o tratamientos de datos de caracter personal:
medio

o Los relativos a la comision de infracciones administrativas.

e Los contenidos en ficheros de solvencia patrimonial o crédito.

o Aquéllos de los que sean responsables Administraciones tributarias y se relacionen con el ejercicio de sus potestades
tributarias.

e Aquéllos de los que sean responsables las entidades financieras para finalidades relacionadas con la prestacion de
servicios financieros.

e Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de la Seguridad Social y se
relacionen con el ejercicio de sus competencias. De igual modo, aquellos de los que sean responsables las mutuas de
accidentes de trabajo y enfermedades profesionales de la Seguridad Social.

e Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una definicion de las caracteristicas

0 de la personalidad de los ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del
comportamiento de los mismos.

Tratamientos  de | Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en los siguientes tratamientos de
nivel de seguridad | datos de caracter personal:
alto
e Los que se refieran a datos de ideologia, afiliacién sindical, religion, creencias, origen racial, salud, vida sexual u
orientaciones sexuales.
o Los datos genéticos
e Los datos biométricos dirigidos a identificar de manera univoca a una persona fisica
o Los relativos a la comision de infracciones penales.

o Los que se refieran a datos recabados para fines policiales sin consentimiento de las personas afectadas.

o Aquéllos con datos derivados de actos de violencia de género.

Excepciones e Podran implantarse las medidas de seguridad de nivel basico en los tratamientos que contengan datos relativos a la
salud, referentes exclusivamente al grado de discapacidad o la simple declaracién de la condicién de discapacidad o
invalidez del afectado, con motivo del cumplimiento de deberes publicos.
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e En caso de tratamientos de datos de ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida sexual
bastara la implantacion de las medidas de seguridad de nivel basico cuando:

e Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria a las entidades de las que
los afectados sean asociados o miembros.

e Se trate de ficheros o tratamientos en los que de forma incidental o accesoria se contengan aquellos datos
sin guardar relacion con su finalidad.

e A los ficheros de los que sean responsables los operadores que presten servicios de comunicaciones electrénicas
disponibles al publico o exploten redes publicas de comunicaciones electronicas respecto a los datos de trafico y a los
datos de localizacion, se aplicaran, ademas de las medidas de seguridad de nivel basico y medio, la medida de
seguridad consistente en la llevanza de un registro de accesos a los datos.

e Cuando en un sistema de informacién existan tratamientos que en funcién de su finalidad o uso concreto, o de la
naturaleza de los datos que contengan, requieran la aplicacion de un nivel de medidas de seguridad diferente al del
sistema principal, podrén segregarse de este Ultimo, siendo de aplicacién en cada caso el nivel de medidas de seguridad
correspondiente y siempre que puedan delimitarse los datos afectados y los usuarios con acceso a los mismos, y que
esto se haga constar en el documento de medidas de seguridad.

Los niveles de seguridad son acumulativos en el sentido de que en el nivel de seguridad medio deben aplicarse
ademas todas las medidas de nivel basico, y en el nivel de seguridad alto deben aplicarse ademas todas las
medidas de nivel basico y nivel medio.

El nivel de seguridad correspondiente a los tratamientos objeto del presente documento de medidas de seguridad es
Unicamente el nivel basico, por lo que se han excluido del documento las medidas correspondientes a los otros
niveles, a efectos de simplificar al maximo el mismo.

1.2. Modalidades de tratamiento
Las medidas de seguridad de este documento se han clasificado en funcién de la modalidad de tratamiento en:
e Medidas para tratamientos automatizados (informatizados)

e Medidas para tratamientos no automatizados o manuales (principalmente, documentacion en soporte
papel)

En el caso de tratamientos mixtos o parcialmente automatizados, es decir que presentan una combinacion de las
dos modalidades, seran de aplicacion las medidas de las dos categorias.

El presente documento de medidas de seguridad recoge las medidas a aplicar en todos los tratamientos, tanto
automatizados como manuales, con excepcion de las siguientes secciones que recogen medidas especificas para
cada modalidad:

e Seccibén 4. Medidas especificas para ficheros y tratamientos automatizados

e Seccion 5. Medidas especificas para ficheros y tratamientos no automatizados
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2. Ambito de aplicacion del documento de medidas de seguridad

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA, como consecuencia de las
actividades desarrolladas dentro de su objeto social, trata datos de caracter personal, tanto de forma automatizada
como no automatizada.

El &mbito de aplicacion del documento de medidas de seguridad es:

e Latotalidad de tratamientos recogidos en el anexo Tratamientos de datos objeto de este Documento asi
como, en su caso, los tratamientos que se describen de forma detallada en el Registro de actividades de
tratamiento de CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA, donde
se indican ademas las medidas de seguridad a aplicar en cada caso.

e Los locales, sistemas de informacion y demas medios empleados para su tratamiento descritos en el anexo
Descripcion de los sistemas de tratamiento.

e Los usuarios que realizan el tratamiento, segln se detalla en el anexo Relacién de usuarios y perfiles de
usuario autorizados.

Las medidas de seguridad definidas en el presente documento van encaminadas a proteger todos los datos
personales, cualquiera que sea su modalidad de tratamiento, abarcando ficheros y bases de datos, aplicaciones y
herramientas de actualizacion o consulta, recursos del sistema operativo, redes de telecomunicaciones, soportes,
equipos informéticos, listados de trabajo y documentos en soporte papel.

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha contratado diversas
prestaciones de servicios con terceras entidades que conllevan el tratamiento de datos de caracter personal de
CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA por parte de dichas entidades.

¢ El anexo Tratamientos encargados a terceros contiene una relacion exhaustiva de estas prestaciones de
servicios asi como los datos tratados por cada prestador y las medidas de seguridad a aplicar.
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3. Funciones y obligaciones del personal

3.1. Funciones de La Direccién

La Direccion ejecutiva debe designar a las siguientes figuras para aplicar las politicas de proteccion de datos y
medidas de seguridad:

e Cuando asi sea preceptivo, o de manera voluntaria: designar un delegado de proteccién de datos; en su
defecto se designara a una persona como coordinadora de proteccién de datos.

e Designar a uno o varios Responsables de seguridad que controlaran la aplicacion de medidas de
seguridad.

Ademas corresponde a La Direccion las decisiones relativas a:

e Autorizar expresamente la ejecucién del tratamiento de datos personales fuera de los locales de
CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA.

e Autorizar la salida de soportes fuera de los locales de CONSORCIO UNIVERSITARIO CENTRO
ASOCIADO A LA UNED EN CANTABRIA.

e Establecer los criterios para la definicién de los permisos de acceso a los sistemas de informacion / archivo
|/ videovigilancia para los diferentes perfiles de la organizacion, funcion que podrd delegarse en cada
Responsable de Area o Departamento .

e Designar al personal administrador de seguridad, autorizado para conceder, alterar o anular el acceso
sobre los sistemas de informacién y archivo.

La Direccion podra delegar estas funciones en los Delegados de proteccién de Datos, Coordinadores de Proteccion
de datos y Responsables de seguridad competentes.

3.2. Delegado de proteccion de datos

El RGPD establece en su articulo 37 la obligatoriedad de designar un delegado de proteccién de datos en los
siguientes supuestos:

e Cuando el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que actien
en ejercicio de su funcion judicial.

e Cuando las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacion habitual y
sistematica de interesados a gran escala.

e Cuando las actividades principales del responsable o del encargado consistan en el tratamiento a gran
escala de categorias especiales de datos personales o de datos relativos a condenas e infracciones
penales.

Asimismo, la normativa espafiola que desarrolla el RGPD, en fase de proyecto de ley, prevé también la
obligatoriedad de designar un delegado de proteccion de datos en los siguientes casos:

a. Los colegios profesionales y sus consejos generales, regulados por la Ley 2/1974, de 13 febrero, sobre
colegios profesionales.

b. Los centros docentes que ofrezcan ensefianzas reguladas por la Ley Organica 2/2006, de 3 de mayo, de
Educacion, y las Universidades publicas y privadas.

c. Las entidades que exploten redes y presten servicios de comunicaciones electronicas conforme a lo

dispuesto en la Ley 9/2014, de 9 de mayo, General de telecomunicaciones, cuando traten habitual y
sistematicamente datos personales a gran escala.
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d.

0.

Los prestadores de servicios de la sociedad de la informacion cuando elaboren a gran escala perfiles de los
usuarios del servicio.

Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacion, supervision y
solvencia de entidades de crédito.

Los establecimientos financieros de crédito regulados por Titulo Il de la Ley 5/2015, de 27 de abril, de
fomento de la financiacién empresarial.

Las entidades aseguradoras y reaseguradoras sometidas a la Ley 20/2015, de 14 de julio, de ordenacion,
supervision y solvencia de las entidades aseguradoras y reaseguradoras.

Las empresas de servicios de inversion, reguladas por el Titulo V del texto refundido de la Ley del Mercado
de Valores, aprobado por Real Decreto Legislativo 4/2015, de 23 de octubre.

Los distribuidores y comercializadores de energia eléctrica, conforme a lo dispuesto en la Ley 24/2013, de
26 de diciembre, del sector eléctrico, y los distribuidores y comercializadores de gas natural, conforme a la
Ley 34/1998, de 7 de octubre, del sector de hidrocarburos.

Las entidades responsables de ficheros comunes para la evaluacion de la solvencia patrimonial y crédito o
de los ficheros comunes para la gestién y prevencion del fraude, incluyendo a los responsables de los
ficheros regulados por el articulo 32 de la Ley 10/2010, de 28 de abril, de prevencién del blanqueo de
capitales y de la financiacién del terrorismo.

Las entidades que desarrollen actividades de publicidad y prospeccion comercial, incluyendo las de
investigacion comercial y de mercados, cuando lleven a cabo tratamientos basados en las preferencias de
los afectados o realicen actividades que impliquen la elaboracién de perfiles de los mismos.

Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los pacientes con
arreglo a lo dispuesto en la Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacidn y documentacion clinica.

Las entidades que tengan como uno de sus objetos la emision de informes comerciales que puedan
referirse a personas fisicas.

Los operadores que desarrollen la actividad de juego a través de canales electronicos, informaticos,
telematicos e interactivos, conforme a lo dispuesto en la Ley 3/2011, de 27 de mayo, de regulacion del
juego.

Quienes desempefien las actividades reguladas por el Titulo Il de la Ley 5/2014, de 4 de abril, de Seguridad
Privada.

La normativa también establece la opcion de designar un delegado de proteccion de datos de manera voluntaria.

El RGPD establece las siguientes funciones para el delegado de proteccion de datos:

informar y asesorar a CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA
y a los encargados del tratamiento y a los empleados que se ocupen del tratamiento de las obligaciones
que les incumben en virtud de las disposiciones de proteccién de datos de la Unién Europea o de los
Estados miembros;

supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de proteccion de datos de la
Unidon o de los Estados miembros y de las politicas de CONSORCIO UNIVERSITARIO CENTRO
ASOCIADO A LA UNED EN CANTABRIA en materia de proteccion de datos personales, incluida la
asignacion de responsabilidades, la concienciacion y formacion del personal que participa en las
operaciones de tratamiento, y la supervision de las auditorias correspondientes;

ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la proteccion de
datos y supervisar su aplicacion de conformidad con el articulo 35 del RGPD;

cooperar con la autoridad de control (Agencia Espafiola de Proteccion de Datos o la autoridad competente);
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e actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida
la consulta previa a que se refiere el articulo 36 del RGPD, y realizar consultas, en su caso, sobre cualquier
otro asunto.

El delegado de proteccion de datos reportara directamente a la direccion ejecutiva y Organos rectores de
CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA

Las funciones de los delegados de proteccion de datos se recogeran en su nombramiento (ver Anexo VI.
Nombramientos).

(Marcar la opcién que proceda:)

[ X ] CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA no ha designado como
delegado de proteccion de datos

[ ] CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha designado como
delegado de proteccion de datos a:

[ ]La designacion es voluntaria

[ ] Delegado de proteccion de datos interno
[ ] Delegado de proteccion de datos externo
[ ] Delegado de proteccion de datos colegial

En caso de no designarse un delegado de proteccién de datos, sus funciones se asignaran a un coordinador de
proteccién de datos.

La designacion del delegado de proteccion de datos, tanto si es obligatoria como si es voluntaria, se comunicara a la
autoridad de control (Agencia Espafiola de Proteccion de Datos o la que proceda).

3.3. Personas designadas para coordinar la proteccidon de datos

Es conveniente designar a personas en las que se delegue la aplicaciéon de la normativa de proteccién de datos en
CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA especialmente en los siguientes
casos:

e Cuando no exista un delegado de proteccion de datos en la organizacion
e Cuando existiendo un delegado de proteccion de datos, se designe a otra persona de apoyo.

Los coordinadores de proteccion de datos, bajo la tutela e instrucciones del delegado de proteccion de datos o, en
su defecto, de CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA y de su direccién
ejecutiva, daran apoyo y coordinaran la aplicacion de lo dispuesto en el RGPD, de otras disposiciones de proteccion
de datos de la Unién o de los Estados miembros y de las politicas de CONSORCIO UNIVERSITARIO CENTRO
ASOCIADO A LA UNED EN CANTABRIA en materia de proteccion de datos personales.

Los coordinadores de proteccion de datos reportaran directamente al delegado de proteccion de datos o, si no lo
hubiera, directamente a la direccion ejecutiva y organos rectores de CONSORCIO UNIVERSITARIO CENTRO
ASOCIADO A LA UNED EN CANTABRIA
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CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha designado a las siguientes
personas para coordinar la proteccion de datos:

3.4.

Nombre: Juan Manuel Alvarez Gonzélez Funcién: Coordinador.

Responsables de seguridad

La designacion de responsables de seguridad es obligatoria mientras sea aplicable el RD 1720/2007.

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha designado uno o varios
responsables de seguridad cuya funciéon es coordinar y controlar la aplicacion de las medidas definidas en el
presente documento de medidas de seguridad.

Actualizar el documento de medidas de seguridad y adecuacion del documento de medidas de seguridad a
la normativa vigente.

Mantener una relaciéon actualizada de los usuarios del sistema, indicando sus derechos de acceso.

Adoptar las medidas necesarias para que el personal conozca las normas en materia de seguridad que
afectan al desarrollo de sus funciones y de las consecuencias en que pudieran incurrir en caso de
incumplimiento.

Establecer mecanismos para evitar que un usuario acceda a datos o recursos con derechos distintos a los
autorizados

Verificar la definicion y correcta aplicacion de los procedimientos de realizacion de copias de respaldo y
recuperacion de los datos.

Establecer un mecanismo que permita la identificaciéon de forma inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema de informacion y la verificacién de que esta autorizado.

Autorizar por escrito la ejecucion de los procesos de recuperacion de los datos de ficheros de nivel basico.
Para ficheros de nivel medio o alto, deberé solicitar la autorizacion de la Direccién.

Mantener una relacion del personal autorizado para conceder, anular o alterar los derechos de acceso,
conforme con los criterios establecidos.

Mantener una relacién del personal con acceso autorizado al lugar donde se almacenan los soportes.

Mantener una relacion del personal autorizado para acceder a los locales donde se encuentren ubicados
los sistemas de informacion.

Las funciones de los Responsables de seguridad se recogeran en los nombramientos de los mismos (ver Anexo VI.
Nombramientos).

El responsable de seguridad reportara:

al delegado de proteccién de datos si lo hubiera (o en su defecto personas designadas para coordinar la
proteccién de datos)

y también directamente a la direccidon ejecutiva y 6rganos rectores de CONSORCIO UNIVERSITARIO
CENTRO ASOCIADO A LA UNED EN CANTABRIA

Responsables de seguridad y ambitos de seguridad asignados:
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Nombre y apellidos Departamento y cargo Perfil del responsable

JOSE NICOLAS SAIZ LOPEZ SECRETARIO General

No es necesario comunicar la identidad del responsable o responsables de seguridad a las autoridades de
proteccion de datos.

3.5. Administradores de seguridad informatica, de archivo y videovigilancia

Son las personas autorizadas para conceder, modificar o anular el acceso de los usuarios a:

e |os sistemas de informacion (redes informéaticas, ordenadores y equipos, servidores, aplicaciones, servicios
en linea, etc)

e |os sistemas de archivo de documentacion en soporte papel
e |os sistemas de videovigilancia
Deben reportar:

e Al delegado de proteccion de datos, si lo hubiera, o en su defecto a los coordinadores de proteccion de
datos

e Al responsable de seguridad competente

Sus funciones también incluyen:

e Implantar las medidas de seguridad recogidas en el presente documento para aquellos sistemas de
informacion que controlan.

e Unicamente concederan el acceso a los usuarios en base a los criterios definidos por CONSORCIO
UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA en el presente documento de
medidas de seguridad y previa autorizacion del Responsable de seguridad competente.

e Proporcionaran semestralmente al Responsable de seguridad competente informacion sobre los cambios
de configuracion o sistemas que tengan implicaciones en la definicion y aplicacion de los procedimientos de
copia de seguridad.

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha designado a:

Nombre: José Manuel Gonzalez Velarde Funcién: Coordinador del Area de Informatica.

3.6. Usuarios finales de los sistemas de informacién, archivo o videovigilancia

Todos los usuarios de los sistemas de informacion, archivo (papel) o videovigilancia deberan aplicar las normas de
seguridad necesarias para el desarrollo de sus funciones, asi como las consecuencias en que pudiera incurrir en
caso de incumplimiento.

Estas normas se les comunicaran de manera fehaciente y por escrito, mediante una circular interna o documento
similar.
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En la Circular se recogeran las principales obligaciones en materia de seguridad sobre datos de caracter personal,
incluyendo la prohibicidon expresa de instalar cualquier tipo de aplicacion en los equipos informaticos y la utilizacion
de los recursos informéaticos otras finalidades diferentes de las estrictamente derivadas de desarrollo de su actividad
laboral; asi como la obligaciéon de mantener el deber de secreto sobre todos los datos tratados con motivos del

desempefio de su puesto de trabajo y de no comunicar los referidos datos a ninguna persona o entidad sin la
autorizacion pertinente.

e Seincorpora a este documento de medidas de seguridad una copia de la citada Circular como Anexo VII.
Circular de medidas de seguridad.

Las funciones de los usuarios finales se recogen:

e En el Anexo V. Relacion de usuarios y perfiles de usuario autorizados donde se establecen las operaciones
autorizadas por usuario o perfil.

e En el Anexo VII. Circular de medidas de seguridad donde se establecen las obligaciones de todos los
usuarios en materia de seguridad y confidencialidad.

3.7. Modelos de nombramiento

e El anexo Nombramientos recoge los modelos de nombramiento para designar a los delegados de
proteccion de datos, coordinadores, y responsables de seguridad.

e Dicho anexo también recoge las obligaciones del resto del personal involucrados en la seguridad de la
informacién, como por ejemplo:

o administradores de sistemas informéticos
o supervisores de archivo de documentos

o supervisores del sistema de videovigilancia
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4. Medidas especificas para ficheros y tratamientos automatizados

Para garantizar el nivel de proteccion exigido en el RGPD, son de aplicacién las siguientes normas, procedimientos y
estandares relacionados con la seguridad en los locales y sistemas de CONSORCIO UNIVERSITARIO CENTRO
ASOCIADO A LA UNED EN CANTABRIA.

4.1. Acceso a datos através de redes de comunicaciones

Los niveles y medidas de seguridad dispuestos a lo largo del presente documento serén exigibles de forma
equivalente a los accesos a datos de caracter personal realizados a través de redes de comunicaciones, sean 0 no
publicas.

Todos los usuarios (tanto personal de plantilla como externos) y administradores deben identificarse y autenticarse
para el acceso a sistemas y aplicaciones, tanto en red local como remotamente.

4.2. Ficheros temporales y copias de trabajo de documentos

Definimos como ficheros temporales los ficheros de trabajo creados por usuarios 0 procesos que son necesarios
para un tratamiento ocasional o como paso intermedio durante la realizacion de un tratamiento.

Todo fichero temporal o copia de trabajo asi creado serd borrado o destruido una vez que haya dejado de ser
necesario para los fines que motivaron su creacion.

De un modo similar, los ficheros con datos de caracter personal que se reciban por correo electrénico deberan ser
cancelados cuando hayan dejado de ser necesarios.

A efectos de facilitar el cumplimiento de esta medida, incluimos una relacion de algunos de los ficheros temporales
mas habituales:

e Agquellos ficheros y listados elaborados ocasionalmente por los usuarios a partir de la informacién contenida
en un fichero maestro.

e Ficheros de trabajo que se generan durante la ejecucion de procesos del gestor de bases de datos o que
generan las aplicaciones.

e Los ficheros que se gestionan en las colas de impresién asi como los ficheros temporales almacenados en
las memorias empleadas por impresoras, faxes y copiadoras de documentos.

e Los ficheros con datos de caracter personal que se reciban por correo electronico.

e Los ficheros temporales creados por los programas de ofimatica durante la edicion de documentos, hojas
de célculo y demas documentos ofimaticos.

e Los ficheros temporales almacenados en la memoria

4.3. Identificacion y autenticacién
Los procedimientos seguidos para la identificacion y autenticacion de los usuarios cuando intentan acceder a los
sistemas, las redes o las aplicaciones estan basados en la combinacioén de un codigo de identificacion de usuario y

una contrasefia. A cada usuario le han sido asignados identificadores individuales tanto para el acceso a los
sistemas, como para el acceso a las aplicaciones (en aquellos casos en los que sea posible).

En la asignacion de identificadores de usuario y contrasefias se tendra en cuenta lo siguiente:

e En caso de que se utilicen identificadores de usuario, éstos y las contrasefias de acceso asociadas seran
de uso personal e intransferible y por tanto no pueden ser compartidos por varios usuarios.
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e Las contrasefias deben ser conocidas exclusivamente por el usuario propietario de la misma y tratadas
como informacion personal e intransferible. Es responsabilidad del usuario asegurar la confidencialidad
y custodia de la contrasefa.

e Cuando el sistema lo permita, se establecera la obligacién de que el usuario modifique la contrasefia
asignada inicialmente.

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha establecido ciertas
consideraciones a la hora de elegir una contrasefia que deberan ser aplicadas por todos los usuarios del sistema:

e Se evitaran contrasefias demasiado cortas; en términos generales se considera insegura cualquier
contrasefia con una longitud inferior a 8 caracteres.

e Se evitardn nombres comunes, o0 cualquier otra combinacién que pueda identificar al usuario (fecha
nacimiento, matriculas de vehiculos, nombres de familiares o amigos, etc.).

La comunicacion de contrasefias siempre se realizara por parte del Responsable de Seguridad al usuario.

Se evitara la comunicacion escrita que revele la contrasefia de cualquier usuario. De comunicarse la contrasefia
por escrito, se indicard al usuario que destruya el documento utilizado una vez recibido.

Podra efectuarse la comunicacion telefénicamente, siempre que se asegure la identificacion del receptor de la
contrasefia, como minimo mediante una llamada del Responsable de Seguridad al usuario.

Podra efectuarse la comunicacion por correo electrénico, siempre que se asegure lo siguiente:
e Unicamente el destinatario de la contrasefia tendra acceso a la direccion de correo empleada.
e El sistema se configurara para obligar al usuario a modificar la contrasefia asignada inicialmente.

e La contrasefia asignada inicialmente tendra una validez méxima de 48 horas. Si transcurrido dicho periodo
de validez el usuario no ha cambiado la contrasefia, la contrasefia asignada automaticamente dejara de ser
vélida.

En caso de olvido o cualquier dificultad relacionada con contrasefias, los usuarios contaran con la asistencia del
Responsable de Seguridad.

Mientras estén vigentes las contrasefias se almacenaran de forma ininteligible.

Deberan cambiarse al menos una vez al afno.

Todas las contrasefias deben ser modificadas por el usuario al menos con dicha frecuencia. En los entornos en los
que sea posible se automatizar4 este requerimiento de caducidad. Cuando no sea posible, el usuario sera
responsable del cambio sistematico.

Todos los usuarios deberan tener configurado su puesto de trabajo para que se exija la introduccion de una
contrasefia al intentar volver al sistema, tras un periodo no superior a 10 minutos de inactividad.
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4.4, Control de acceso

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha establecido mecanismos de
control de acceso para garantizar que Unicamente el personal autorizado a ello puede acceder a los diferentes
recursos (redes, equipos, sistemas, ficheros y aplicaciones).

Los usuarios recibiran sus derechos de acceso siguiendo la politica de minimo privilegio. Es decir, Gnicamente a
aquellos datos y recursos informéticos que precisen para el desempefio de sus funciones.

El procedimiento seguido para la identificacion y autenticacion de los usuarios cuando intentar acceder al sistema, la
red o las aplicaciones esta basado en la combinacién de un cédigo de identificacion de usuario y una contrasefia. A
cada usuario le ha sido asignado un identificador Unico tanto para el acceso al sistema, como para el acceso a las
aplicaciones, de tal modo que todo usuario quede inequivocamente identificado en sus accesos.

e La seccién 6. Gestion de usuarios y contrasefias recoge los requisitos para las contrasefias en cuanto a
su comunicacion, confidencialidad, almacenamiento y renovacién periddica.

Las contrasefias se cambiaran con una periodicidad anual, como minimo, y mientras estén vigentes se almacenaran
de forma ininteligible.

Toda alta, baja o modificacion de usuario deberd ser autorizada por el Responsable de Seguridad, en funcion de
los criterios definidos por CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA y
atendiendo a las tareas que prevea que va a desempefiar cada usuario.

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha confeccionado una relacion
de accesos autorizados para los diferentes usuarios y perfiles de usuarios. Dicha relacion se ha recogido en el
anexo:

e Anexo V. Relaciéon de usuarios y perfiles de usuario autorizados
En dicho anexo también se recoge el personal autorizado para conceder, alterar o anular el acceso a los

recursos, siempre conforme a los criterios establecidos por CONSORCIO UNIVERSITARIO CENTRO ASOCIADO
A LA UNED EN CANTABRIA y siguiendo instrucciones del Responsable de Seguridad.

El personal ajeno a CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA con acceso
a los locales y recursos ambito del presente documento de medidas de seguridad esta sometido a las mismas
condiciones y obligaciones de seguridad que el personal propio.

4.5. Pruebas con datos reales

Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacidn que traten ficheros con datos
de caracter personal no se realizaran con datos reales, salvo que se asegure el nivel de seguridad correspondiente

al tratamiento realizado y se anote su realizacion en el documento de medidas de seguridad. Si esta previsto realizar
pruebas con datos reales, previamente debera haberse realizado una copia de seguridad.

4.6. Gestion de soportes y documentos

En la gestion de soportes y documentos se tendra en cuenta lo establecido en:

e Seccion 8., Gestion de soportes y documentos
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4.7. Copias de respaldo y recuperacion

Se crearan copias de respaldo en base a lo establecido en

e Seccion 11, Procedimientos de copias de respaldo y recuperacion
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5. Medidas especificas para ficheros y tratamientos no automatizados

Para garantizar el nivel de proteccion exigido en el RGPD, son de aplicacion las siguientes normas, procedimientos y
estandares relacionados con la seguridad en los locales y ficheros no automatizados de CONSORCIO
UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA.

5.1. Control de acceso

Los usuarios tienen acceso Unicamente a aquellos datos que precisen para el desarrollo de sus funciones. Se
estableceran mecanismos para evitar que un usuario pueda acceder a recursos distintos de los autorizados. Existe
una relacién actualizada de usuarios, perfiles de usuario y accesos autorizados en:

e Anexo V. Relacion de usuarios y perfiles de usuario autorizados

En dicho anexo también se recoge el personal autorizado para conceder, alterar o anular el acceso a los recursos,
siempre conforme a los criterios establecidos por CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED
EN CANTABRIA y siguiendo instrucciones del Responsable de Seguridad.

El acceso por parte de otras personas estard estrictamente prohibido, y Unicamente podrd producirse mediante
peticion firmada del interesado y autorizacion por escrito del Responsable de Seguridad.

El personal ajeno a CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA con acceso
a los locales y recursos ambito del presente documento de medidas de seguridad estd sometido a las mismas
condiciones y obligaciones de seguridad que el personal propio.

5.2. Criterios de archivo

El archivo de los soportes 0 documentos se realizar4d de acuerdo con los criterios previstos en su respectiva
legislacion. Estos criterios deberan garantizar la correcta conservacion de los documentos, la localizacion y consulta
de la informacion y posibilitar el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion y
cancelacion.

En aquellos casos en los que no exista norma aplicable, CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA
UNED EN CANTABRIA establecera los criterios y procedimientos de actuacion que deban seguirse para el archivo.
Corresponde la definicion de dichos criterios a: la direccion de CONSORCIO UNIVERSITARIO CENTRO

ASOCIADO A LA UNED EN CANTABRIA o al responsable del area o departamento en cuestién, con el apoyo de los
responsables de seguridad competentes.

5.3. Dispositivos de almacenamiento de los ficheros no automatizados

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter personal deberan disponer
de mecanismos que obstaculicen su apertura. Cuando las caracteristicas fisicas de aquéllos no permitan adoptar
esta medida, se adoptaran medidas que impidan el acceso de personas no autorizadas.

5.4. Copia o reproduccion y desecho de documentos

Debera procederse a la destruccion de las copias o reproducciones desechadas de forma que se evite el acceso a la
informacidn contenida en las mismas o su recuperacion posterior.

5.5. Custodia de documentos

Mientras la documentacion con datos de caracter personal no se encuentre archivada en los dispositivos de
almacenamiento establecidos en el articulo anterior, por estar en proceso de revision o tramitacion, ya sea previo o
posterior a su archivo, la persona que se encuentre al cargo de la misma debera custodiarla e impedir en todo
momento que pueda ser accedida por persona no autorizada.

5.6. Gestion de los soportes que almacenan documentos y traslado de documentos

En la gestion de soportes y documentos se tendra en cuenta lo establecido en:
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e Seccion 8., Gestion de soportes y documentos
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6. Gestion de usuarios y contrasefias

6.1. Alta, modificacion, baja y reactivacién de usuarios

Unicamente el Responsable de Seguridad tienen competencias para autorizar el alta los identificadores de usuarios
y asociarlos a los perfiles definidos para los distintos niveles de acceso a las aplicaciones y ficheros.

Toda alta de usuario en sistemas o aplicaciones, deberd ser solicitada por escrito al Responsable de Seguridad,
indicado en la solicitud los datos del usuario, el area a la que pertenece, su cargo y los derechos de acceso
deseados. El Responsable de Seguridad concedera los permisos de acceso que se hayan definido.

El Responsable de Seguridad valorara si alguno de los permisos solicitado no se ajusta a los criterios establecidos
por CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA. En este caso, solicitara
autorizacion especifica al Responsable del Fichero, emitiendo una valoracion al respecto.

Cuando los permisos solicitados se ajusten a los aprobados por CONSORCIO UNIVERSITARIO CENTRO
ASOCIADO A LA UNED EN CANTABRIA para el puesto de trabajo del solicitante, o bien en el caso de contar con
una autorizacion expresa del Responsable del Fichero, el Responsable del Seguridad se ocupara, personalmente o
a través de los usuarios autorizados para conceder o modificar el acceso, de la ejecucién de la solicitud, indicando el
perfil de acceso establecido para el nuevo usuario en cada una de las aplicaciones.

Una vez dada el alta, el Responsable de Seguridad la comunicara al nuevo usuario, indicando los datos del mismo y
el identificador de usuario asignado.

El Area de Recursos Humanos o el Responsable de Area usuaria donde el usuario cause baja debera comunicar
dicha baja al Responsable de Seguridad quien se encargara de cancelar el usuario y sus derechos de acceso.

El responsable de seguridad almacenara informacion descriptiva sobre los perfiles de acceso de los usuarios que se
den de baja, durante el tiempo requerido para cumplir obligaciones legales y para auditoria.

La modificacion de los derechos o permisos de acceso de un usuario requerird de la misma autorizacion jerarquica,
diferenciada para cada tipologia de usuarios, ya descrita en el protocolo de alta. Por lo tanto, el procedimiento
enunciado en el apartado de alta sera extensible a este punto de modificacién de permisos.

La reactivacion de usuarios exige un procedimiento diferenciado respecto al resto de protocolos enunciados
anteriormente, ya que parte de la premisa de la existencia de un alta previa y no requiere de un cambio de permisos
del usuario en el sistema.

Para aquellos casos en que el acceso del usuario al sistema se haya revocado por causas accidentales, como el
olvido de la contrasefia, un periodo prolongado de inactividad o un excesivo nimero intentos fallidos, la reactivacién
del usuario exigira su comunicacion al Responsable de Seguridad para subsanar la situacion.

El Responsable de Seguridad mantendra actualizada la documentacion referente a:
e Perfiles de acceso e identificadores asociados por usuario.
e Altas, bajas, revocacion y modificacion de usuario por fechas.
e Datos sobre usuarios:

e Nombre y apellidos completos.
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e Datos de instalacién: inventario de recursos puestos a su disposicion y de los que se hace responsable.
Fecha en la que se instalaron.

e Empresa, en el caso de tratarse de personal externo.
e Area, Departamento y servicio: donde se especificara el Departamento y/o unidad en que trabaja el usuario.
e Para cada entorno donde se especificara cada aplicacion y servicio donde se ha dado de alta al usuario:

o Fecha de alta

o Perfil de acceso

o Tiempo de duracion previsto

o Situacién actual: activo o revocado

o Solicitud, Responsable que la aprobd, por cada acceso autorizado de que disponga.

o Observaciones

Cualquiera de estos datos se podra utilizar en la localizaciéon de usuarios y en la reactivacion de usuarios revocados,
para su control, uso o modificacion.

El Responsable de seguridad mantendra informado al delegado de proteccion de datos, si lo hubiera, en relacion a
las altas / bajas y modificaciones de usuarios.

6.2. Prestaciones de servicios sin acceso a datos

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA adoptara las medidas

adecuadas para limitar el acceso del personal a datos personales, a los soportes que los contengan o a los recursos
del sistema de informacion, para la realizacion de trabajos que no impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogerd expresamente la prohibicion de
acceder a los datos personales y la obligacion de secreto respecto a los datos que el personal hubiera podido
conocer con motivo de la prestacion del servicio.

De no establecerse esta limitacion de forma contractual, antes de proporcionar acceso al trabajador externo, se
procedera a la firma del modelo Compromiso de confidencialidad y proteccién de datos con prestadores servicios
que se incluye en el anexo Modelos de registro.

6.3. Gestion de contraseias

Cada usuario tiene un identificador que se autentica mediante contrasefia.

Los identificadores de usuario y las contrasefias de acceso asociadas son de uso personal e intransferible y por
tanto no pueden ser compartidos.

Para el primer acceso del usuario al sistema, se le debera comunicar de forma confidencial su identificador y su
contrasefia de acceso inicial. Esta comunicacion debera realizarse segun lo dispuesto en el apartado de distribucién.

La contrasefia de acceso inicial debe ser distinta para cada usuario.

Las contrasefias deben ser conocidas exclusivamente por el usuario propietario de la misma y tratadas como
informacién personal e intransferible. Es responsabilidad del usuario asegurar la confidencialidad y custodia de la
contrasefia.
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Se han establecido ciertas consideraciones a la hora de elegir una contrasefia que deberan ser aplicadas por todos
los usuarios del sistema:

e Lalongitud minima sera de 8 caracteres.

e Se evitaran nombres comunes, nimeros de matriculas de vehiculos, teléfonos, nombres de familiares,
amigos, etc. y derivados del nombre de usuario como permutaciones o cambio de orden de las letras,
transposiciones, repeticiones de un Unico caracter, etc.

e Debera cambiarse la contrasefia con una periodicidad no inferior a un afio, o en el caso de que ésta genere
desconfianza del usuario, que a su vez debera comunicar la incidencia al Responsable de Seguridad.

e  Se parametrizaran los sistemas de informacion que tratan datos de nivel medio o alto un nidmero maximo
de reintentos de acceso fallidos (introduccion reiterada de una contrasefia erronea).

e Los usuarios seran responsables de su salvaguarda y custodia.
Los sistemas o aplicaciones que realizan la autenticacion del usuario, permiten:

e La introduccion de la contrasefia y su representacion en pantalla en el momento de la identificacién se
realizara en un formato ininteligible.

e El cambio de contrasefia por parte del usuario, siguiendo las recomendaciones generales enunciadas
anteriormente.

Se evitard en la comunicacién escrita que se revele la contrasefia de cualquier usuario. En caso necesario se
tomaran las precauciones necesarias, tal y como se describe en el apartado de distribucion.

En aquellos sistemas o aplicaciones que tengan una contrasefia inicial o una contrasefia por defecto, deberan ser
cambiadas inmediatamente.

Las contrasefias se almacenan cifradas, y ninguna persona tendra acceso a la descodificacién de las mismas.

En el caso del sistema y la red, las contrasefias se almacenan cifradas por sus propias herramientas de seguridad.
En el caso de las aplicaciones, el cifrado de las contrasefias es realizado por el sistema gestor de bases de datos o
por un desarrollo "ad hoc" de la propia aplicacion.

Las contrasefias de usuarios de emergencia, propios de los sistemas y con maximos privilegios, seran custodiadas
por el Responsable de Seguridad.

Todas las contrasefias deben ser modificadas por el usuario al menos con la frecuencia establecida. En los entornos
en los que sea posible se automatizara este requerimiento de caducidad. Cuando no sea posible, el usuario sera
responsable del cambio sistematico.

En caso de olvido o cualquier dificultad relacionada con contrasefias, los usuarios contaran con la asistencia del
Responsable de Seguridad.

La comunicacion de contrasefias a los usuarios por parte del Responsable de Seguridad se realizara personalmente.
Podra efectuarse la comunicacion telefénicamente, siempre que se asegure la identificacion del receptor de la
contrasefia, como minimo mediante una llamada del Responsable de Seguridad al usuario.
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7. Régimen de trabajo fuera de los locales del responsable o encargado

Con caracter general, no estd permitido el tratamiento de datos de caracter personal fuera de los locales de la
entidad, excepto en los casos autorizados en el anexo:

e Anexo V. Relaciéon de usuarios y perfiles de usuario autorizados

La autorizacion para realizar trabajos con datos personales fuera de los locales de CONSORCIO UNIVERSITARIO
CENTRO ASOCIADO A LA UNED EN CANTABRIA podra establecerse para un usuario o para un perfil de usuarios
y determinando un periodo de validez de la autorizacion.

7.1. Modalidades de trabajo fuera de de los locales

Todos los accesos remotos a sistemas de informacion deben de ser autorizados. En todo caso, y salvo autorizacion
previa, esta terminantemente prohibido grabar en un sistema externo cualquier dato accedido remotamente.

Los responsables de sistemas de informacién encargados de configurar y habilitar los accesos remotos deben
garantizar para los accesos remotos un nivel de seguridad equivalente al de los accesos en modo local.

Los usuarios de CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA que utilizan
equipos portatiles, no podran almacenar datos de caracter personal en los discos locales de los mismos, salvo que
cuenten con autorizacién para ello.

Estos tratamientos deberan aplicar las mismas medidas de seguridad dispuestas en este documento, por tanto sera
obligatorio que en los dispositivos portatiles se habiliten los criterios establecidos sobre identificacion, autenticacion y
control de accesos definidos en este documento de medidas de seguridad, siempre que se conecten a las redes y
sistemas de CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA o accedan de
manera remota.

Nivel alto: no se realizaran tratamientos de datos de caracter personal en dispositivos portatiles que no
permitan su cifrado, excepto en los casos recogidos motivadamente en el anexo Anexo IV. Inventarios de
equipos, soportes y dispositivos de archivo y se adoptardn medidas que tengan en cuenta los riesgos de
realizar tratamientos en entornos desprotegidos.

Los usuarios de CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA no podran
sacar la documentacion sin ser previamente autorizados.

Mientras la documentacion con datos de caracter personal no se encuentre archivada en los dispositivos de
almacenamiento correspondientes, la persona que se encuentre al cargo de la misma debera custodiarla e impedir
en todo momento que pueda ser accedida por persona no autorizada.

Nivel alto: Cuando se proceda al traslado fisico de la documentacién conteniendo datos de nivel alto,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulacién de la informacién objeto de
traslado.
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8. Gestion de soportes y documentos

8.1. Definicién de soporte y tipos de soportes y documentos

Definimos soporte como aquel objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de
ser tratado en un sistema de informacién y sobre el cual se pueden grabar y recuperar datos. Algunos de los
soportes mas comunes son:

e Ordenadores, servidores, portéatiles, unidades NAS y demés equipos informaticos.

e Dispositivos de almacenamiento como discos flexibles, cintas, discos 6pticos (CD, DVD, etc), tarjetas de
memoria, unidades de memoria USB, discos duros externos, etc.

e Armarios o archivadores donde se almacenan los documentos.

8.2. Identificacion de soportes y documentos

Los soportes y documentos que contengan datos de caracter personal deberdn permitir identificar el tipo de
informacidn que contienen, salvo cuando las caracteristicas fisicas del soporte lo imposibiliten.

8.3. Inventario de soportes

Todo soporte empleado en CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA
para el tratamiento de datos personales debe ser inventariado.

e Dicho inventario se ha incorporado como Anexo IV. Inventarios de equipos, soportes y dispositivos de
archivo

Dicho anexo puede incluir el listado completo o bien una referencia al documento o sistema donde se mantiene
actualizado.

8.4. Almacenamiento y acceso a los soportes

Los soportes que contengan datos de caracter personal deberan almacenarse de tal forma que sélo tengan acceso
las personas autorizadas, segun el régimen de autorizacion recogido en:

e Anexo V. Relacién de usuarios y perfiles de usuario autorizados.

8.5. Entrada y salida de soportes y documentos

La salida de soportes y documentos que contengan datos de caracter personal, incluidos los comprendidos y/o
anejos a un correo electronico, fuera de los locales de CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA
UNED EN CANTABRIA debera ser autorizada por el responsable del fichero o encontrarse debidamente autorizada
en el documento de medidas de seguridad.

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA ha aprobado una relacion de
salidas habituales de soportes y documentos (incluidos los enviados por correo electrénico) que han sido
debidamente autorizadas (soportes de intercambio, envios a administraciones publicas, etc.).

La citada relacion figura como parte del Anexo V. Relacion de usuarios y perfiles de usuario autorizados y ha
sido comunicada a cada uno de los responsables de area.

En el caso de necesitar una autorizacion para la realizacion de salidas de soportes que no figuren en la mencionada
relacion, se utilizara el modelo de autorizacién propuesto en el Anexo X. Modelos de autorizacion y registro, que
debera contar con la firma de La Direccion o el Responsable de Seguridad habilitado para autorizar la salida de
soportes y documentos de la organizacion.
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8.6. Reutilizacion de soportes

Cuando se vaya a reutilizar un soporte, se procederd a eliminar toda la informacién almacenada en el mismo
mediante el uso de una herramienta especifica que impida cualquier recuperacion posterior de informacion.

8.7. Desecho de soportes y documentos

Cuando vaya a desecharse cualquier documento o soporte que contenga datos de caracter personal (por ejemplo

porque presente errores en su tratamiento) debera procederse a su destruccion, de manera que se impida la
reconstruccion posterior del documento (por ejemplo mediante el uso de destructora).
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9. Procedimiento de gestion de incidencias

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA recogera cuantas incidencias
de seguridad se produzcan sobre los datos que trata. Este procedimiento establece los mecanismos de actuacion
por parte de los usuarios de los sistemas de informacion para la comunicacién, gestion y respuesta ante las
incidencias.

La aplicacion del presente procedimiento se establece para todos los usuarios, tanto empleados como
colaboradores externos.

9.1. Tipos de incidencia a registrar

Se interpretara el concepto de incidencia en su sentido mas amplio, entendiendo por tal cualquier situacién que
contravenga las medidas descritas en la normativa de seguridad, asi como el mal funcionamiento de los medios
fisicos y légicos que pueda afectar a su disponibilidad y a la seguridad de la informacién que gestionan.

A continuacién se presenta una lista de incidencias que seran inexcusablemente registradas. Esta lista no debe
entenderse como limitativa, sino que podra ser ampliada con cualquier otro tipo de incidencias que hubieran
guedado omitidas:

e Incidencias que afecten a la identificacion y autenticacion de los usuarios:
o Pérdida de confidencialidad de contrasefias.

o Asignacién o modificacién de derechos sobre herramientas de control de acceso y utilidades con
accesos privilegiados.

o Periodos de desactivacion de las herramientas de seguridad.
e Incidencias que afecten a los derechos de acceso a los datos:
o Revision de "logs" sobre intentos fallidos de accesos, accesos fuera de horas de oficina, etc.
o Comunicacion de los usuarios de sospechas de que alguien ha suplantado su personalidad.
o Deteccién de puntos de acceso desatendidos y sin proteccién de pantalla activada.
o Deteccion de contrasefias escritas en los puestos de trabajo.
o Revision de los informes de seguridad.
o Revision de los registros de acceso a datos especialmente protegidos.
e Incidencias que afecten a la gestion de soportes:
o Comunicacién de pérdida de soportes.
o Comunicacioén de localizacion de soportes en lugares inadecuados.
o Errores de contenido en soportes recibidos.
e Incidencias que afecten a los procedimientos de copias de salvaguarda y recuperacion:
o Errores en los procesos de realizacién de copias de salvaguarda.
o Recuperaciones de datos realizadas.

o Pruebas realizadas con datos reales, previas a la implantacién o modificacion de los sistemas de
informacion.

Documento de medidas de seguridad, pagina 25



PRODAT

PROTECCION DE DATOS
CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA

e Cualquier otra de las observadas como consecuencia de la ejecucion de los controles definidos para
garantizar el cumplimiento de lo dispuesto en el documento de medidas de seguridad.

9.2. Responsabilidades

El Responsable de Seguridad gestionara la implantacion del procedimiento de gestion de incidencias, y realizara el
seguimiento de todas las incidencias en materia de seguridad.

Todos los usuarios seran informados de la obligacién de notificar cualquier incidencia producida en materia
de seguridad.

9.3. Descripcion del procedimiento e informacidn a registrar

Los usuarios de los sistemas de informacion, empleados y colaboradores externos, deben participar en la
implantacion y seguimiento del sistema de gestion de incidencias, aceptando formalmente sus obligaciones.

Cualquier usuario que tenga conocimiento directa o indirectamente de cualquier incidencia de seguridad, actual o
posible, lo comunicara con la mayor brevedad tal incidencia y las acciones que se hubiesen tomado de urgencia.

Todas las comunicaciones deberan efectuarse al Responsable de Seguridad indicando el momento en que se
detectaron y utilizando el medio de comunicacion més rapido, a ser posible personal o telefénicamente. Para que
quede constancia de la comunicacion, el usuario, ademas, lo comunicara por correo electrénico.

En este momento se registrara la incidencia y, si afecta a la seguridad de los datos de caracter personal, se
catalogara como tal.

Con el fin de poder mantener un registro de incidencias que permita su mantenimiento y posterior tratamiento y
andlisis se centralizara la recepcion de las mismas ante el Responsable de Seguridad.

En el caso de incidencias sobre procesos o aplicaciones se comunicaran directamente al Responsable informatico,
quien se ocupara de informar al Responsable de Seguridad sobre su resolucion.

El registro de incidencias serd mantenido en exclusiva por el Responsable de seguridad. Se facilitara el acceso
estrictamente a aquellos usuarios 0 areas que lo necesiten, para su consulta o andlisis encaminado al estudio de
acciones a llevar a cabo para la resolucion de las incidencias.

El registro contendrd como minimo los siguientes campos:
¢ Tipo de incidencia
e Momento en que se ha producido (en su defecto deteccion)
e Persona que la notifica
e Quién la recibe
e A quién se le notifica

e Efectos causados por la misma

9.4. Notificacion de las violaciones de seguridad a las autoridades y personas
afectadas

El RGPD establece la obligacién de realizar, a partir del 25 de mayo de 2018, las siguientes natificaciones:

Documento de medidas de seguridad, pagina 26



PRODAT

PROTECCION DE DATOS
CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA

e Notificacién a las autoridades de proteccion de datos (Agencia Espafiola de Proteccion de Datos u otra
autoridad competente) de aquellas violaciones de seguridad que supongan un riesgo para los derechos y
libertades para las personas fisicas, conforme al articulo 33 del RGPD. La notificacion se hara dentro de las
72 horas después de tener constancia del incidente.

e Notificacién al responsable del tratamiento, cuando CONSORCIO UNIVERSITARIO CENTRO ASOCIADO
A LA UNED EN CANTABRIA actie como encargado del tratamiento. La notificacién se hara sin dilacion
indebida, conforme al articulo 33.2 del RGPD.

e Notificacién a las personas fisicas cuyos datos se hayan visto comprometidos, de aquellas violaciones de
seguridad que supongan un alto riesgo para los derechos y libertades para las personas fisicas. La
notificacion se haran sin dilacién indebida, conforme al articulo 34 del RGPD.

No realizar estas notificaciones es una infraccién del RGPD y puede acarrear una sancion para CONSORCIO
UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA, por lo que se ha elaborado un procedimiento
especifico relativo a estas notificaciones.

Las violaciones se comunicaran de forma inmediata al delegado de proteccion de datos, si lo hubiera, o en su
defrecto a La direccion ejecutiva de CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN
CANTABRIA.
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10. Procedimientos de revision

10.1.  Actualizacion del documento de medidas de seguridad

El presente documento de medidas de seguridad debera mantenerse en todo momento actualizado y debera ser
revisado siempre que se produzcan cambios relevantes en los sistemas de informacién, en el contenido de la
informacidn incluida en los ficheros o como consecuencia de los controles periddicos realizados.

En todo caso se entenderd como cambio relevante cuando pueda repercutir en el cumplimiento de las medidas de
seguridad implantadas.

Asimismo, debera adecuarse, en todo momento, a las disposiciones vigentes en materia de seguridad de los datos
de caracter personal.

La actualizacion del documento de medidas de seguridad sera coordinada por el Responsable de Seguridad.

10.2.  Andlisis de los niveles de riesgo

CONSORCIO UNIVERSITARIO CENTRO ASOCIADO A LA UNED EN CANTABRIA analizara periddicamente los
niveles de riesgo en materia de seguridad de los tratamientos. El resultado del andlisis incluird las medidas de
seguridad necesarias para mitigar los riesgos que se detecten. Este andlisis es recomendable realizarlo con caracter
anual y en todo caso se realizara al menos con caracter bienal (cada dos afios).

10.3. Controles periédicos para garantizar el cumplimiento del documento

En el presente apartado se recogen los controles establecidos para la verificacion del cumplimiento de lo dispuesto
en el documento de medidas de seguridad.

El Responsable de Seguridad sera el encargado de que se lleven a cabo todos los controles descritos en el presente
procedimiento asi como de que queden adecuadamente registrados.

En esta seccion, se describen los controles a realizar.
Cada uno de estos controles generara un registro en el que se incluira:
e Lafecha de realizacion del control
e Ladescripcion concreta del control realizado
e Elresultado del control
e Las acciones correctoras necesarias en su caso

¢ Elnombre de la persona que lo ha realizado.

e En relacién con los derechos de acceso, se obtendra periédicamente una relacién de usuarios con sus
derechos de acceso siguiendo el procedimiento descrito en el documento de medidas de seguridad, para
llevar a cabo los siguientes controles:

o Se comprobara que los nuevos usuarios dados de Alta tengan acceso Unicamente a los sistemas y/o
aplicaciones solicitadas en la correspondiente notificacion escrita de solicitud de alta, repitiéndose la
misma comprobacién para los usuarios a los que se les hayan realizado modificaciones de sus
derechos de acceso. En el caso de usuarios dados de baja en este periodo de tiempo, se comprobara
gue les han sido revocados todos sus derechos de acceso.

o  Se realizara una seleccion aleatoria de dos usuarios y se comprobara que el acceso del que disponen,
se corresponde con su perfil asignado.
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e Verificacion periddica de la correcta parametrizacion de los sistemas y aplicaciones en cuanto a la
caducidad de las contrasefias establecida en el documento de medidas de seguridad.

e Verificacién periddica de la correcta parametrizacion de los sistemas y aplicaciones en cuanto a la
limitacion del nimero maximo de intentos reiterados de acceso no autorizado al sistema.

e Verificacién periddica de los sistemas automatizados para comprobar la existencia de usuarios con
derechos de administrador o superusuario no controlados por el Responsable de Seguridad.

e Verificacion de que las contrasefias almacenadas por los nuevos sistemas o aplicaciones puestas en
produccién se almacenan en formato ininteligible para todos los usuarios con cualquier tipo de privilegios.
Este control no sera periédico sino que se realizara siempre antes y después de la puesta en produccion de
nuevos sistemas o aplicaciones.

e En relacion con los derechos de acceso, se verificara periodicamente que la relacion de usuarios con sus
derechos de acceso esti actualizada con las altas y bajas de usuarios que se hayan dado en la
organizacion.

o Se verificard periddicamente la vigencia de la lista de control de acceso fisico al lugar o a los lugares donde
se encuentran almacenados los documentos, comprobando que no falta nadie con derecho de acceso a
dichos soportes y que se han dado las bajas pertinentes en dicha lista.

e Peribdicamente se realizara una seleccion aleatoria de una muestra soportes inventariados, copias de
"backup" y otros si los hubiera, con el fin de comprobar el correcto etiquetado de los mismos, asi como su
inclusion en el inventario de soportes.

e Se verificara periédicamente la vigencia de la lista de control de acceso fisico al lugar o a los lugares donde
se encuentran almacenados los soportes, comprobando que no falta nadie con derecho de acceso a dichos
soportes y que se han dado las bajas pertinentes en dicha lista.

e Periddicamente se realizar4 una seleccion aleatoria de ordenadores de la organizacion, con el fin de
verificar que el usuario asignado a los mismos no haya instalado ninguna aplicaciéon no autorizada.

e Comprobacién periddica de la vigencia de las listas de acceso a los locales donde se ubican los sistemas
de informacion con datos de caracter personal, prestando atencién a la revision de altas y bajas en dicha
lista.

e Peribdicamente se verificara mediante muestra que los usuarios no han instalado aplicaciones que
permitan el acceso remoto al sistema de informacion.

e  Comprobar periddicamente, mediante la seleccion de una muestra, que no hay ningun fichero temporal mas
tiempo del previsto en los directorios de ficheros temporales de las aplicaciones.

e Comprobar periddicamente, mediante la seleccion de una muestra, que no hay ningun fichero temporal mas
tiempo del previsto en los directorios de ficheros compartidos por varios usuarios.

e Comprobacién periddica de que no se almacenan ficheros temporales con datos de caracter personal en
dos puestos personales elegidos al azar.
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e Comprobar periédicamente la resolucion efectiva de las incidencias incluidas en el registro y verificar que
las incidencias que queden pendientes de resolver, estan siendo debidamente tratadas.

e De todas aquellas incidencias que hubieran requerido la ejecucién del procedimiento de recuperacién de

datos, seleccionar periddicamente una muestra, para comprobar la correspondiente autorizacién de dicho
proceso.

e Periddicamente se comprobara el correcto funcionamiento de los procedimientos de recuperacién de un
fichero elegido al azar de una de las copias de respaldo.
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11. Procedimientos de copias de respaldo y recuperacion

El RGPD establece la obligacion de realizar copias de seguridad de los datos personales objeto de tratamiento
automatizado. Los procedimientos de copia de respaldo y recuperacion de CONSORCIO UNIVERSITARIO
CENTRO ASOCIADO A LA UNED EN CANTABRIA se han recogido en el anexo:

e Anexo IX. Relacion de procedimientos de copia de respaldo y recuperacion

11.1. Requisitos paralos procedimientos de copia de respaldo y recuperacion

El Responsable de Seguridad se encarga de controlar la correcta aplicacion de los procedimientos de forma que se
cumplan los siguientes requisitos:

e Todos los soportes utilizados para las copias de seguridad cumpliran las normas relativas a identificacion
de los soportes, inventariado y almacenamiento con las correspondientes medidas de control de acceso
(armario con llave, caja ignifuga, etc) que garanticen que Unicamente sean utilizados por el personal
encargado de la ejecucién de los procedimientos de copia de respaldo.

e Deberd asegurarse que los procedimientos de copia de seguridad cubran la totalidad de ficheros y
tratamientos automatizados de datos personales incluidos en servidores, bases de datos, soportes
moviles y demas dispositivos.

e La periodicidad de la copia sera al menos semanal, salvo que en dicho periodo no se hubiera producido
ninguna modificacion de los datos.

e Los procedimientos para la recuperacion de los datos garantizarén su recuperacion en el estado en que
se encontraban al tiempo de producirse la pérdida o destruccion.

e Cuando se vayan a realizar pruebas con datos reales, sera obligatorio realizar previamente copia de todos
los datos afectados.

e Para evitar pérdida de datos en caso de mal funcionamiento de alguno de los soportes de copia, se
mantendran varios soportes de copia.

11.2.  Solicitud, autorizacion y ejecucion de procedimientos de recuperacion

Para la solicitud, autorizacién y ejecucion de los procedimientos de recuperacion de datos deberan seguirse
inexcusablemente los siguientes pasos:

e Solicitud. El peticionario enviara la solicitud de ejecucion del procedimiento de restauracion al responsable
de seguridad. Dicha solicitud estard motivada y deberd ir visada por el responsable del area del
peticionario.

e Autorizacion. El Responsable de Seguridad revisara la solicitud, para verificar que esté correctamente
fundamentada.

e Ejecucidn. Salvo que la solicitud no esté convenientemente fundamentada se procedera a trasladar la
orden de recuperacion al personal autorizado, notificandose también al solicitante, indicando la aprobacion
o0 denegacién. Debera ponerse especial cuidado en que la ejecucion del procedimiento no implique un
riesgo para la disponibilidad de las aplicaciones.

e Registro. El Responsable de Seguridad registrara la ejecucion del procedimiento en el registro de
incidencias. Toda la documentacion original sera archivada por el Responsable de Seguridad.

11.3.  Verificacién periédica de procedimientos de copia de respaldo y recuperacion

El Responsable de Seguridad se encargara de revisar periédicamente (cada seis meses) la correcta definicion,
funcionamiento y aplicacion de los procedimientos de copia de respaldo y recuperacion de datos. Para ello:
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e Se examinard los procedimientos para verificar si son vigentes y si cubren la totalidad de los datos
personales almacenados.

e Se comprobara la integridad de los soportes utilizados (herramientas SCANDISK o analogas)

e En caso de desecho de soporte, destruccion fisica del mismo o utilizacién de herramientas que garanticen
la recuperacion posterior de informacion.

e Se verificara que se realiza la copia con la periodicidad estipulada.

e Se realizara una prueba de restauracién a partir de la copia de seguridad y se revisara que se restauran
todos los datos de manera correcta.
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